¿Cómo son los pasos al encender un Router?

ROM-bootstrap: 

1. carga el sistema operativo desde la Memoria FLASH.

2. TFTP (ROM).

3. carga el IOS.

4. carga el archivo de configuración.

N V RAM----

TFTP --Carga el archivo de configuración.

CONSOLA—

Como acceder al Router ya teniendo el cable ROLLOVER conectado

(Pasos)

1. Ingresar por HYPERTERMINAL (inicio, programas, accesorios, comunicaciones, HYPERTERMINAL.

También se puede instalar desde panel de control, agregar y quitar programas, instalación de Windows, comunicaciones, chulear Hyperterminal y Aceptar.

2. selecciona el icono que desees y el nombre a tu gusto. 

3. escoger cualquiera de los COM, por ejemplo COM1.

4. En la siguiente opción: vel (velocidad Router por ejemplo, vel 9600 bits).

5. Paridad: ninguno.

6. Control de Flujo: ninguno.

Del paso 1
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En el Router existen varios modos de trabajo, estos son

(>) Modo Usuario: Desde aquí se puede hacer muy poco trabajo. 

(#) Modo Privilegiado: Desde aquí se pueden trabajar todos los comandos show, 

(config#) Modo Global: Desde aquí se trabaja las listas de acceso.

(config-if) Modo Int: Desde aquí se trabaja la configuración de las interfases, se cargan las listas de acceso, y el clock rate.

(config-Router)# Modo Router: Desde aquí se trabaja la subida del protocolo y su respectiva configuración.

Comandos para el cambio de distintos Modos de trabajo

· De Modo Usuario a Privilegiado.

(Enable).

· De Modo Privilegiado a Global.

(Configure terminal).

· De Modo Global a Int.

(interface serial 0) "serial 0" depende de la interfase en la que se este trabajando.

· De Modo Global a Router.

(Router rip).

· Estando en cualquiera de los Modos y desea bajar un Modo se utiliza el comando (Exit).

· Estando en cualquiera de los Modos y se desea pasar a modo Privilegiado se utiliza el comando (ctrl.+Z).

Algunos comandos Necesarios para la buena configuración del Router

Los comandos show y otros que se ejecutan desde el Modo Privilegiado.

Show running: Muestra la versión del sistema operativo.

Muestra el nombre del Router.

Muestra la IP de todas las interfases y su respectiva descripción.

Muestra si esta cargado el clock rate.

Muestra las IDS de las redes y sub-redes conectadas directamente al Router.

Muestra las listas de acceso.

Muestra la manera de la que fue configurado el respectivo protocolo.

Show versión: Muestra la información del Router, como 

Capacidades de memoria.

Sistema operativo. 

IOS.

Archivo de registro.

Show Start: este comando hace lo mismo que Show running.

Show Interface (numero de interfase): muestra la información de la respectiva interfast (ejemplo show interface 1 ).

Write: guarda los cambios efectuados en el archivo de Configuración.

Show ip Inter brief: este comando muestra las conexiones existentes y si están funcionales o no lo están.

Show ip route: muestra que redes y cuantas sub-redes están conectadas, si son funcionales o no, cuantas redes a aprendido, que tipo de protocolo esta 

Cargado, y que interfases están conectadas.

Show access-list: muestra las listas de acceso.

-en general estos son los comandos mas usados en la configuración de un Router-

Pasos a seguir para la configuración de un Router

(Teniendo toda la parte de hardware lista)

1. estando dentro del Router, vamos a darle un nombre a nuestro Router entonces:

Estando en Modo Global: (config#) hostname "nombre".

Como por ejemplo (config#) hostname Bogota. Al dar Enter debe de salir el siguiente renglón en blanco.
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2. como necesitamos conectar las demás redes al Router, tendremos que darles una direcciónIP, pero antes de proceder, una pequeña aclaración. 

"Las mascara para las dos direcciones es de 30"
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1. 172.83.24.2

Las conexiones de un dispositivo a otro deben de tener la misma red y sub.-red, solo cambiara el nodo, de este modo será lo mismo con las demás conexiones.

Es muy recomendable utilizar una sola mascara para las conexiones entre Routers (CABLE SERIAL), personalmente utilizo mascara 30 para no tener que desperdiciar IP.

Continuando, para dar una IP a una interfase seguimos los siguientes pasos.

1. ingresamos al Modo Int completo.

Ejemplo: (config-if) interface serial 0

En la parte de "serial" cambia si se va a configurar otra interfase. 

Ejemplo: (config-if) interface ethernet 0

2. ingresamos a la interfase con el paso anteriormente nombrado.
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3. ya habiendo puesto esto, en la siguiente linea escribimos el comando para dar la IP

El comando es (config-if)# ip address la direccion y mascara.

Ejemplo (config-if)# ip address 172.83.24.1 255.255.255.252
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4. después de esto en la siguiente línea damos su descripción de la siguiente manera.

La descripción debe de llevar el nombre del Router al que va conectado y a cual interfase, en general solo son estas dos cosas.

(config-if)# description conecta al Router Manizales a la interfase serial 2/0
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5. ya para terminal en la siguiente linea escribimos el comando para cargar lo hecho a la interfase. 

(Config-if)# No shutdown.
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Después de escribir no shutdown, damos ctrl.+Z (aparecerá como ´Z) para pasar a modo privilegiado, y escribimos write (wr) para que cargue lo hecho al archivo de configuración.

Ahora vamos a configurar una Fast Ethernet

MAPA
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1. en esencia es lo mismo:

Ingresamos al modo INT y damos el comando "interface FastEthernet 0/0.

2. estando allí damos el siguiente comando "ip address (dirección y mascara) 192.16.24.1 255.255.255.0"

3. a continuación damos la descripción "description este Router conecta con el SW 0 a la interfase 4/0.

4. luego la cargamos a la interfase "no shutdown"

5. a continuación damos ctrl.+Z.

6. estando en Modo privilegiado escribimos Write.

[image: image9.png]Processor board ID JADOS1SOMTZ (4292891495)
MB60 processor: part. nusber 0, mask 45

Beidging softuace.

X.25 softuare, Version 3.0.0.

2 FastEthernet/IEEE 802 3 intertace ()

2 Low-spead serial (sync/asyne) network interface(s)

32K bytes of non-volatile configuration memory.

16304K bytes of processor board System flash (Read/Write)

Press RETURN to get started!

sogota>
Bogotasenable

Bogotafconeigure terminal

Enter configuration commands, one per line. End with CNTL/Z
Bogota (config) Hin.

Bogota (config) fintertace fas

Bogota (config) finterface fastEthernst 0/0

Bogota (config-if) Hip address 192.16.24.1 255.255.255.0

Bogota (config-i6) bdescription conecta al S 0 & la intecfast 4/0
Bogota (config-Le) Ino shutdown,

Bogota (config-i) 42

15Y5-5-CONFIG_I: Contigured from console by console
Bogotafwrite





Listo, ya sabes poner direcciones IP a las interfases, estos mismos pasos sirven para todas.

¿Como configurar el Computador para que acepte estos cambios en la topología?

Las direcciones IP de los Computadores deben de tener la misma red y sub.-red de la interfase fastEthernet o Ethernet que distes.

Ejemplo: 192.16.24.1 para la interfase del Router. (255.255.255.0 es la mascara).

192.16.24.2 para uno de los Computadores

192.16.24.3 para otro Computador etc.

Configurando el Computador debes de entrar al MS-DOS o SIMBOLO DEL SISTEMA, para Computadores Windows 2000 y XP.

Comandos: winipcfg.

Allí pondrás la dirección IP del Computador, la mascara de sub.-red y la puerta de enlace (gateway)

La puerta de enlace es por donde entra y sale la información, allí ponemos la IP de la interfase del Router, que esta conectada al SWITHS y luego al Router. 
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Al finalizar damos aceptar, escribimos el comando exit en MS-DOS y listo.

Imágenes de lo dicho anteriormente

Primer paso
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Segundo paso

C:\WINDOWS>cd..

C:\>winipcfg

Tercer paso
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Cargar el protocolo (RIP)

Ahora vamos a cargar un protocolo (RIP), este protocolo ya lo hemos visto en explicaciones pasadas, y es muy fácil trabájalo.

1. Pasamos a Modo Router.

2. escribimos el comando Network y procedemos a colocar las ID de todas las redes que se encuentren directamente conectadas al Router.

Ejemplo: Network 192.168.192.192 (enter)

200.192.224.224 (enter)

10.192.0.0 (enter) etc.

3. al terminar de hacer esto pasamos a Modo Privilegiado y guardamos los cambios hechos (ctrl.+Z).

4. lo mismo es con todos los Routers.

Tipos de rutas, y como utilizarlas 

Al momento de configurar un Router surgen las rutas Dinámicas, estas son las automáticas, el protocolo lo define.

Pero existe otro tipo de ruta, la Estática. El Administrador de la red define por cuales Routers quiere que pase los paquetes enviados.

Vemos que con las dinámicas no existe ningún problema, pero las estáticas se pueden utilizar para desviar la información. Aquí diremos como hacerlo.

Rojo: Estática Negro: Dinámica
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La información sale desde Manizales hasta Medellín.

Estando en el Router de origen (en este caso Manizales) configuramos utilizando lo siguiente.

Pasamos a Modo global

(Config#)# IP Route – ID de red – dirección del la interfase del Router.

Colocar una contraseña en las interfases del Router

Claro que como Administrador de red, solo yo puedo Administrar la red o personas con privilegios.

No podemos permitir que cualquier desconocido entre al Router a hacer cualquier maldad, por eso es bueno instaurar una contraseña para cada interfase del Router.

Los pasos son los siguientes:

1. vamos al modo Global (config#).

2. escribimos line (Modo que deseemos).

Ejemplo: line con 0 ← (enter).

3. password (contraseña que deseemos).

Ejemplo: password Bogota.

4. login (la palabra que desees).

Ejemplo: login Cisco.

Cárgalo al Router

1. en Modo Global (config#) enable password Cisco.

Quitar la contraseña

1. estando en Modo Privilegiado # escribimos no enable (login)

Ejemplo: # no enable Cisco.

Máscara de Windcard

Las mascaras de windcard son muy importantes para lo que viene. Es el inverso de la mascara de sub.-red y nos ayudan a permitir o denegar partes de la dirección IP.

Ejemplo: que deniegue el acceso a los nodos 172.16.64.0, los Bits de la red y sub.-red van en 0 pero los de nodos todos los Bits van en 1.

172.16.64.0 0.0.191.255 denegaría los nodos 191.255 o sea todos.

172.16.64.0 es la ID de la red y sub.-red.

172.16.64.1 es la IP de un nodo.

172.16.65.2 es la IP de otro nodo.

172.16.64.0 es la mascara de windcard para que verifique los nodos.

0.0.0.0 es la mascara de windcard para que no verifique nada.

255.255.255.255 es la mascara que verifica todo.

0= verifica. 

1= no verifica.

In= permite la entrada al Router.

Out= permite la salida del Router.

ACL Lista Control de Acceso

Las listas de control de acceso funcionan como un filtro, nos ayudan a denegar o permitir el acceso de una red a otra red. Pero esta lista casi no se utiliza ya que crea mucho trafico en la red, más que deniega los paquetes al finalizar su recorrido.

Existen dos clases de listas de acceso.

Estándar

· Estas listas se configuran lo mas cerca al destino.

· Llevan la dirección IP del origen.

· Se toma desde los números del 1 al 99.

· La gran mayoría son con Out.

¿Como configurarla?

Estando en Modo global escribimos access list (numero 1 a 99) (permit / deny) ID de red o sub.-red o host origen mascara de windcard.

Ejemplo: (config#) access list 55 deny 192.168.100.1 0.0.0.0

¿Cómo cárgala a la interfase?

Se ubica en la interfase del modo anteriormente explicado.

Ejemplo: modo global interface fastEthernet 1/0 (enter)

IP access-group 55 out (enter)

¿Como eliminar la lista de control de acceso?

Estando en modo global damos: no access-list 55 (enter)

Y listo, ya no tenemos lista de acceso 55.

Extendidas

· Se configuran lo mas cerca al origen.

· Lleva la IP de origen.

· Lleva la IP del destino.

· Lleva el protocolo de capa 4. (Modelo OSI)

· Numero de Puerto.

· Lleva un número de 100 a 199.

· Siempre lleva tres sentencias, primero decepciones después sentencia general.

· La gran mayoría son con In.

It = menor que.

Gt = mayor que.

Eq = igual a.

Neg = distinto que.

¿Cómo configurarla?

1. Estando en modo global escribimos, access-list (numero de 100 a 199) permit tcp host (dirección ip Computador origen) host (dirección ip Computador destino) eq (numero de puerto).

Algunos puertos.

FTP = 21

TELNET = 23

http = 80

SMTP = 25

SHHP = 161

NETBIOS = 137

Ejemplo: (config#) access-list 100 permit tcp host 128.25.247.1 host 193.84.26.8 eq 137

2. En Modo global: (config#) access-list (numero de lista "debe de ser el mismo numero de la primera sentencia") deny ID de red y sub.-red origen mascara windcard ID de red y sub.-red de destino mascara windcard.

Ejemplo: access-list 100 deny ip 128.25.247.0 (/24) 0.0.0.255 193.84.26.0 (/26) 0.0.0.63 

(La letra con rojo no es validad, solamente esta allí para que usted conozca la mascara de sub.-red en el ejercicio pasado).

3. en la nueva línea en blanco escribes la sentencia general así: en modo global access-list (numero de lista) permit ip any any 

4. para finalizar solo hay que cárgala a la interfase mas cercana del destino.

Pasamos a modo Int escribimos: interface (la mas cercana, la gran mayoría son ethernet o fastEthernet) (enter).

5. en esta nueva línea escribimos: ip access-group (numero de lista) (in-entrada out-salida).

Ejemplo paso 3: (config#) access-list 100 permit IP any any (enter)

Ejemplo paso 4: interface fastethernet 0/0 (enter)

Ip access-group 100 in (enter)

Ejemplo paso 5: ip access-group 100 In (enter)

Los routers tienen varios Modos y Submodos de configuración.

Modo Exec Usuario: Este modo solo permite ver información limitada de la configuración del router y no permite modificación alguna de ésta.

Modo Exec Privilegiado: Este modo permite ver en detalle la configuración del router para hacer diagnósticos y pruebas. También permite trabajar con los archivos de configuración del router (Flash - NVRAM).

Modo de Configuración Global: Este modo permite la configuración básica de router y permite el acceso a submodos de configuración específicos. 


NOMBRAR AL ROUTER
router> enable
router# configure terminal 
router(config)# hostname RouterA (nombra al router como)
RouterA(config)# 

CONFIGURAR CONTRASEÑAS "ENABLE SECRET" Y "ENABLE PASSWORD"
RouterA> enable
RouterA# configure terminal 
RouterA(config)# enable secret contraseña * (configura contraseña Enable Secret)
RouterA(config)# enable password contraseña (configura contraseña Enable Password)
RouterA(config)# 


* Es recomendable configurar Enable Secret ya que genera una clave global cifrada en el router.

CONFIGURAR CONTRASEÑA DE CONSOLA
RouterA> enable
RouterA# config terminal
RouterA(config)# line con 0 (ingresa a la Consola)
RouterA(config-line)# password contraseña (configura contraseña)
RouterA(config-line)# login (habilita la contraseña)
RouterA(config-line)# exit
RouterA(config)#

CONFIGURAR CONTRASEÑA VTY (TELNET)
RouterA> enable
RouterA# config terminal
RouterA(config)# line vty 0 4 (crea las 5 líneas VTY, pero podría ser una sola. Ej: line vty 0)
RouterA(config-line)# password contraseña (contraseña para las 5 líneas en este caso)
RouterA(config-line)# login (habilita la contraseña)
RouterA(config-line)# exit
RouterA(config)#

CONFIGURAR INTERFACES ETHERNET ó FAST ETHERNET
RouterA> enable
RouterA# config terminal
RouterA(config)# interface fastethernet 0/0 * (ingresa al Submodo de Configuración de Interfaz)
RouterA(config-if)# ip address 192.168.0.1 255.255.255.0 (configura la IP en la interfaz)
RouterA(config-if)# no shutdown (levanta la interfaz)
RouterA(config-if)# description lan (asigna un nombre a la interfaz)
RouterA(config-if)# exit
RouterA(config)#

* Tener en cuenta que la interfaz puede ser Ethernet o Fast Ethernet y que el número de interfaz puede ser 0, 1, 0/0, 0/1, etc. Esto varía según el router.

CONFIGURAR INTERFACES SERIAL COMO DTE
RouterA> enable
RouterA# config terminal
RouterA(config)# interface serial 0/0 * (ingresa al Submodo de Configuración de Interfaz)
RouterA(config-if)# ip address 10.0.0.1 255.0.0.0 (configura la IP en la interfaz)
RouterA(config-if)# no shutdown (levanta la interfaz)
RouterA(config-if)# description red (asigna un nombre a la interfaz)
RouterA(config-if)# exit
RouterA(config)#

* Tener en cuenta que el número de interfaz puede ser 0, 1, 0/0, 0/1, etc. Esto varía según el router.

CONFIGURAR INTERFACES SERIAL COMO DCE
RouterB> enable
RouterB# config terminal
RouterB(config)# interface serial 0/1 * (ingresa al Submodo de Configuración de Interfaz)
RouterB(config-if)# ip address 10.0.0.2 255.0.0.0 (configura la IP en la interfaz)
RouterB(config-if)# clock rate 56000 (configura la sincronización entre los enlaces)
RouterB(config-if)# no shutdown (levanta la interfaz)
RouterB(config-if)# description red (asigna un nombre a la interfaz)
RouterB(config-if)# exit
RouterB(config)#

* Tener en cuenta que el número de interfaz puede ser 0, 1, 0/0, 0/1, etc. Esto varía según el router

	MODO EXEC USUARIO

	Comando
	Descripción

	connect {dirección_ip|nombre}
	Permite conectarse remotamente a un host

	disconnect conexión
	Desconecta una sesión telnet establecida desde el router

	enable
	Ingresa al modo EXEC Privilegiado

	logout
	Sale del modo EXEC

	ping {dirección_ip|nombre}
	Envía una petición de eco para diagnosticar la conectividad básica de red

	resume conexión
	Resume una sesión telnet interrumpida con la secuencia CTRL+SHIFT+6 y X

	show cdp
	Muestra el intervalo entre publicaciones CDP, tiempo de validez y versión de la publicación

	show cdp entry [*|nombre_dispositivo] [protocol|version]}
	Muestra información acerca de un dispositivo vecino registrado en una tabla CDP

	show cdp interfaces [tipo número]
	Muestra información acerca de las interfaces en las que CDP está habilitado

	show cdp neighbors [tipo número] [detail]
	Muestra los resultados del proceso de descubrimiento de CDP

	show clock
	Muestra la hora y fecha del router

	show history
	Muestra el historial de comandos ingresados

	show hosts
	Muestra una lista en caché de los nombres de host y direcciones

	show ip interface brief
	Muestra un breve resumen de la información y del estado de una dirección IP

	show ip rip database
	Muestra el contenido de la base de datos privada de RIP

	show ip route [dirección |protocolo]
	Muestra el contenido de la tabla de enrutamiento IP. El parámetro dirección permite acotar la información que se desea visualizar, exclusivamente a la dirección ingresada. El parámetro protocolo permite indicar la fuente de aprendizaje de las rutas que se desean visualizar, como por ejemplo rip, igrp, static y connected

	show sessions
	Muestra las conexiones Telnet establecidas en el router

	show version
	Muestra información sobre el Cisco IOS y la plataforma

	telnet {dirección_ip|nombre}
	Permite conectarse remotamente a un host

	terminal editing
	Reactiva las funciones de edición avanzada

	terminal history size numero_líneas
	Establece el tamaño del buffer del historial de comandos

	terminal no editing
	Deshabilita las funciones de edición avanzada

	traceroute dirección_ip
	Muestra la ruta tomada por los paquetes hacia un destino


	MODO EXEC PRIVILEGIADO

	Comando
	Descripción

	clear cdp counters
	Restaura los contadores de tráfico CDP a cero

	clear cdp table
	Elimina la tabla CDP de información de los vecinos

	clear counters
	Despeja los contadores de las interfaces

	configure memory
	Carga información de configuración de la NVRAM

	configure terminal
	Configura la terminal manualmente desde la terminal de consola

	copy flash tftp
	Copia la imagen del sistema desde la memoria Flash a un servidor TFTP

	copy running-config startup-config
	Guarda la configuración activa en la NVRAM

	copy running-config tftp
	Almacena la configuración activa en un servidor TFTP

	copy tftp flash
	Descarga una nueva imagen desde un servidor TFTP en la memoria Flash

	copy tftp runnig-config
	Carga la información de configuración desde un servidor TFTP

	debug cdp adjacency
	Muestra información recibida de vecinos CDP

	debug cdp events
	Muestra información sobre eventos CDP

	debug cdp ip
	Muestra información CDP específica de IP

	debug cdp packets
	Muestra información relacionada a los paquetes CDP

	debug ip igrp events
	Muestra todos los eventos IGRP que se están enviando y recibiendo en el router.

	debug ip igrp transactions
	Muestra las actualizaciones IGRP que se están enviando y recibiendo en el router

	debug ip rip
	Muestra información sobre las actualizaciones de enrutamiento RIP mientras el router las envía y recibe

	debug ip rip [events]
	Muestra las actualizaciones de enrutamiento RIP a medida que se las envía y recibe

	disable
	Sale del modo EXEC Privilegiado hacia el modo EXEC Usuario

	erase flash
	Borra el contenido de la memoria Flash

	erase startup-config
	Borra el contenido de la NVRAM

	no debug all 
	Desactiva todas las depuraciones activadas en el dispositivo

	reload
	Reinicia el router

	setup
	Entra a la facilidad de Diálogo de configuración inicial

	show access-lists [Nro_ACL|Nom-bre_ACL]
	Muestra el contenido de todas las ACL en el router. Para ver una lista específica, agregue el nombre o número de ACL como opción a este comando

	show arp
	Muestra la asignación de direcciones IP a MAC a Interfaz del router

	show cdp traffic
	Muestra los contadores CDP, incluyendo el número de paquetes enviados y recibidos, y los errores de checksum

	show controllers serial [número]
	Muestra información importante como que tipo de cable se encuentra conectado

	show debugging
	Muestra información acerca de los tipos de depuraciones que están habilitados

	show flash
	Muestra la disposición y contenido de la memoria Flash

	show interfaces [tipo número]
	Muestra estadísticas para la/las interfaces indicadas

	show ip interface [tipo número]
	Muestra los parámetros de estado y globales asociados con una interfaz

	show ip protocols [summary]
	Muestra los parámetros y estado actual del proceso de protocolo de enrutamiento activo

	show memory
	Muestra estadísticas acerca de la memoria del router, incluyendo estadísticas de memoria disponible

	show processes
	Muestra información acerca de los procesos activos

	show protocols
	Muestra los protocolos de capa 3 configurados

	show running-config
	Muestra la configuración actual en la RAM

	show sessions
	Muestra las conexiones Telnet establecidas en el router

	show stacks
	Controla el uso de la pila de procesos y rutinas de interrupción y muestra la causa del último rearranque del sistema

	show startup-config
	Muestra la configuración que se ha guardado, que es el contenido de la NVRAM

	terminal monitor
	Si se utiliza una sesión por telnet para examinar el router, entonces, permite redirigir el resultado y los mensajes del sistema hacia a terminal remota

	undebug all 
	Desactiva todas las depuraciones activadas en el dispositivo


	MODO DE CONFIGURACIÓN GLOBAL

	Comando
	Descripción

	access-list Nro_ACL {permit|deny} Origen
	Crea o agrega una sentencia de condición a la ACL que permitirá o denegará los paquetes que llegan desde un Origen. Este último parámetro puede ser una dirección IP más una máscara wildcard, la palabra host más una dirección IP o el wildcard any

	access-list Nro_ACL {permit|deny} Proto Origen Destino [Operador Nro_puerto] [established][echo |echo-reply] 
	Crea o agrega una sentencia de condición a la ACL que permitirá o denegará los paquetes que lleguen desde un Origen y vayan hacia un Destino. Proto identifica el protocolo a verificar. Origen y Destino pueden ser una dirección IP más una máscara wildcard, la palabra host más una dirección IP o el wildcard any. Operador puede ser lt (menor que), gt (mayor que), eq (igual a) o neq (distinto a). Nro_puerto indica el puerto TCP o UDP. El parámetro established permite el paso de tráfico cuando hay una sesión establecida. En el caso del protocolo ICMP se puede utilizar echo o echo-reply.

	Banner motd #mensaje del día#
	Configura un cartel con un mensaje del día. Ej: banner motd #Bienvenido#

	boot system flash [nombre_imagen_IOS]
	Especifica que el router cargue el IOS desde la Flash 

	
	Ej: boot system flash c2500-IOS

	boot system rom
	Especifica que el router cargue el IOS desde la ROM 

	boot system tftp nombre_imagen_IOS dir_IP_server_tftp
	Especifica que el router cargue el IOS desde un servidor TFTP. Ej: boot system tftp c2500-IOS 24.232.150.1 

	cdp run
	Habilita CDP globalmente en el router

	clock set hh : mm : ss mes día año
	Modificar la fecha y hora del router. Ej: clock set 12:31:00 July 12 2004

	config-register valor_registro_configuración
	Cambia los valores del registro de configuración. Ej: config-register 0x2142

	enable password contraseña
	Establece una contraseña local para controlar el acceso a los diversos niveles de privilegio. Ej: enable password class

	enable secret contraseña
	Especifica una capa de seguridad adicional mediante el comando enable password. Ej: enable secret class

	hostname nombre
	Modifica el nombre del router. Ej: hostname Lab_A

	interface tipo número
	Configura un tipo de interfaz y entra al modo de configuración de interfaz. Ej: interface ethernet 0

	ip access-list {tandard|extended} Nombre
	Permite crear una ACL nombrada. Se debe indicar el tipo. Este comando ingresa al router al submodo de configuración que puede reconocerse por el prompt

	ip classless
	Permite que el router no tome en cuenta los límites con definición de clases de las redes en su tabla de enrutamiento y simplemente transmita hacia la ruta por defecto

	ip default-network dirección_red
	Establece una ruta por defecto. Ej: ip default-network 210.32.45.0

	ip domain-lookup
	Habilita la conversión de nombre a dirección en el router

	ip host nombre_host dir_ip1 ... Dir_ip8
	Crea una entrada de nombre a dirección estática en el archivo de configuración del router. Ej: ip host Lab_A 192.168.5.1 210.110.11.1

	ip http server
	Permite que el router actúe como servidor Web http limitado

	ip name-server dir_ip1 ... Dirip6
	Especifica las direcciones de hasta seis servidores de nombres para su uso para la resolución de nombres y direcciones.

	Ip route dirección_red máscara dir_ip_salto [distancia_administrativa]
	Establece rutas estáticas. Ej: ip route 210.42.3.0 255.255.255.0 211.1.2.1

	line tipo número
	Identifica una línea específica para la configuración e inicia el modo de reunión de comandos de configuración. Ej: line console 0 ó line vty 0 4

	router protocolo_de_enrutamiento [nro_AS]
	Inicia un proceso de enrutamiento definiendo en primer lugar un protocolo de enrutamiento IP. Ej: router rip ó router igrp 120

	service password-encryption
	Habilita la función de cifrado de la contraseña
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